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EXCELENTISSIMO SENHOR PRESIDENTE DA CAMARA MUNICIPAL DE VITORIA — VEREADOR
CLEBER FELIX

REQUERIMENTO DE INFORMAGOES N.

O Vereador signatdrio, no uso de suas atribuicdes legais e regimentais, conforme Art. 65, XllI; Art.
67, §22 da Lei Organica do Municipio de Vitéria; Art. 229 do Regimento Interno desta Casa e Art.
31 da Constituicao Federal, requer a Vossa Exceléncia que seja encaminhado ao Poder Executivo
Municipal o presente requerimento de informagao sobre o ataque de hackers a Prefeitura de
Vitdria, no ultimo dia 07 de Novembro de 2020, no prazo de 30 (trinta) dias.

Paldcio Atilio Vivacqua, 11 de Novembro de 2020

ROBERTO MARTINS
Vereador (REDE)

Gabinete do Vereador Roberto Martins
Av. Marechal Mascarenhas de Moraes, 1788, 6° andar, Gabinete 603, Bento Ferreira — Vitéria/lES — CEP: 29050-940

Telefone: (3 R e o e e o oA s @y o2 85 e .00

com o identificador 3200310037003000300032003A005000, Documento assinado digitalmente
conforme MP n° 2.200-2/2001, que institui a Infra-estrutura de Chaves Publicas Brasileira - ICP -
Brasil.
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REQUERIMENTO DE INFORMAGOES

Pretende este Vereador signatario, por meio do presente requerimento e no uso de suas
atribuicGes legais e regimentais dispostas, obter informacGes acerca do atague de hackers a
Prefeitura Municipal de Vitéria (PMV), no ultimo dia 07 de Novembro de 2020.

Ao tentar acessar o sitio eletrénico da PMV, o buscador emite a seguinte mensagem:
A Prefeitura de Vitdria informa que, na noite do ultimo sabado (7), os servidores do
municipio foram alvo de um ataque global de hackers, a exemplo do que aconteceu com
os servidores do Superior Tribunal de Justica. Todos os servigos on-line da Prefeitura estao
momentaneamente indisponiveis.
Desde o ataque, a equipe da Subsecretaria de Tecnologia da Informagdo (Sub-Tl) trabalha
24h para restabelecer o ambiente. Enquanto os servicos on-line estdo suspensos, 0s prazos
de pagamento de tributos serdo revistos.
A previsdo é de que os servicos on-line voltem gradativamente, priorizando os servigos
essenciais, como Saude, Educagdo, dentre outros.
A Sub-TI pede a compreensdo de todos neste momento até a solugao do problema.
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A Prefeitura de Vitéria informa que, na noite do Gltimo sabado (7), os servidores do municipio foram alvo de um ataque global de hackers, a exemplo
do que aconteceu com os servidores do Superior Tribunal de Justica. Todos os servigos on-line da Prefeitura estdo momentaneamente indispeniveis

Desde o ataque, a equipe da Subsecretaria de Tecnologia da Informacg&o (Sub-Tl) trabalha 24h para restabelecer o ambiente. Enquanto os servicos
on-line estdo suspensos, os prazos de pagamento de tributos serdo revistos.
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PREFEITURA MUNICIPAL DE VITORIA

Avenida Marechal Mascarenhas de Moraes, 1.927
Bento Ferreira, Vitdria, ES - GEP: 29.050-945

Telefone: (27) 3382-6000 (Atendimento ao piiblico suspenso devido ao coronavirus)
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No entanto, a demora para restabelecer o acesos a rede da PMV dura 04 (quatro) dias, ao passo
gue outros 6rgdos que também sofreram ataque, que inclusive sdo citados na mensagem
disponivel no site da Prefeitura, como o Superior Tribunal de Justica e o Ministério da Saude, j3a
voltaram a possibilitar o acesso.

Dessa forma, requer este parlamentar que seja respondida a seguinte informacdo no prazo de 30
(trinta) dias, sob pena de responsabilidade (Art. 60, §22 da Lei Organica do Municipio de Vitéria):

Gabinete do Vereador Roberto Martins
Av. Marechal Mascarenhas de Moraes, 1788, 6° andar, Gabinete 603, Bento Ferreira — Vitéria/lES — CEP: 29050-940
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com o identificador 3200310037003000300032003A005000, Documento assinado digitalmente
conforme MP n° 2.200-2/2001, que institui a Infra-estrutura de Chaves Publicas Brasileira - ICP -
Brasil.
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a) Solicito que seja anexado a Resposta ao Requerimento de Informagao provas que comprovem
a invasdo/ataque de hackers a rede de computadores da PMV.

b) Qual foi a natureza do ataque dos hackers e o que fizeram os hacker sobre os dados da
Prefeitura? Por exemplo, os hacker que atacaram o Superior Tribunal de Justica atuaram na
modalidade de ransamware, em que se criptografaram os dados da corte e solicitaram um
recompensa para descriptografa-los.

c) Sabe-se que a Subsecretaria de Tecnologia da Informagdo (Sub-Tl) trabalha 24 para
restabelecer o ambiente. No entanto, quais métodos estdo sendo empregados por essa equipe

para assim fazé-lo?

d) Outros 6rgdos, como STJ e o Ministério da Saude ja voltaram a operar eletronicamente, por
que a Prefeitura de Vitdria segue com seus sistemas fora do ar?

Palacio Atilio Vivacqua, 11 de Novembro de 2020

ROBERTO MARTINS
Vereador (REDE)

Gabinete do Vereador Roberto Martins
Av. Marechal Mascarenhas de Moraes, 1788, 6° andar, Gabinete 603, Bento Ferreira — Vitéria/lES — CEP: 29050-940
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