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1. RELATORIO

O projeto de Lei epigrafado, de autoria da vereadora Camila
Valad&o, Dispde sobre a restrigdo do uso de tecnologias de
reconhecimento facial pelo Poder Publico no Municipio de

Vitédria.

Conforme despacho as folhas 34 do processo eletrdnico o
mesmo foli encaminhado a este vereador membro da Comissdo de

Justica, Servico Publico e Redacdo para relatoria.

E o que cumpre relatar. Passo a opinar.
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2. PARECER DO RELATOR

2.1. INTRODUGAO

Atualmente sistemas de reconhecimento de faces a partir de
imagem de videos ou mesmo imagens estdticas tém se tornado

uma realidade.

O computador, ao utilizar um sistema de inteligéncia
artificial, consegue analisar diversas caracteristicas do
rosto detectado por cémeras, como a distdncia entre os
olhos, o tamanho do nariz e da boca, a linha da mandibula,
dentre outras. Essas informacdes, que se transformam em um
algoritmo, um numero e podem ser consideradas a identidade
biométrica do rosto analisado ficando armazenada para

eventual necessidade de comparacdo futura desses dados.

As aplicagbdes dessa tecnologia vdo desde o controle de
acesso a simples smartphones, prédios e bancos até sistemas
de reconhecimento de faces acoplados em robds que,
inclusive ©possuem a capacidade de ©perceber o estado

emocional do seus operadores.

O reconhecimento facial ainda possui um amplo espaco néo
estudado e inumeras aplicacgdes, muitas ainda provavelmente

nem desenvolvidas.

O seu uso em vias publicas com finalidade fiscalizatéria é

tema controverso, porém contemporaneo.
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Sobre o tema destaco a obra do brilhante escritor George
Orwell, o livro "1984", constrdéi um cendrio de um Estado
totalitdrio ficticio, denominado Pista de Pouso n. 1, este
mantém vigiléncia e monitoramento ininterrupto de
individuos da sociedade mediante o emprego de "teletelas",
com equipamentos instalados por toda parte qgque permitiam
ndo sbé a comunicacédo pelo “Partido” de suas programacdes e
principais informacgdes, mas também o) constante

acompanhamento dos atos dos suditos.

Instaladas em todos os locais, puUblicos e privados, sob a
justificativa de fiscalizar eventuais irregularidades e
transgressdes, as cameras acabam impondo um estilo de vida
aos individuos, uma vez que todos os seus atos passam a ser

virtualmente acompanhados.

A obra de Orwell parece ter profetizado uma pratica que
seria objeto de profundo debate na atualidade, atingindo

crescimento considerédvel em todo o mundo.

Como exemplo do crescimento no uso da tecnologia de
reconhecimento facial pelo Estado, na China o numero de
cémeras localizadas em 1locais publicos que permitem o
reconhecimento facial ja ultrapassou a quantidade de 200

milhdes.

2.2. O NIVEL DE EFICIENCIA DO RECONHECIMENTO FACIAL EM
AMBIENTE PUBLICO

Diversos fatores dificultam a obtencdo de uma acuréacia

6tima no que se trata de reconhecimento facial em vias
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publicas, tais como ruidos, expressdes faciais, presenca de

6culos, barba e a variacdo de iluminacéo.

Quando wutilizado em seguranca publica, dada a elevada
quantidade do numero de rostos nessas bases de dados, e
tendo em conta que muitas pesscas se assemelham, elevadas
sdo as possibilidades de o sistema identificar rostos
similares, havendo sério comprometimento do nivel de

acuréacia.

Levando em conta a possibilidade de falsos positivos, uma
das principais criticas que podem ser feitas a esta
tecnologia, é dizer que, ao invés de identificar
positivamente uma pessoa desconhecida, normalmente o
sistema calcula a probabilidade de semelhanca entre ela e
moldes de rostos especificos armazenados no banco de dados

de seguranca pubica.

Foi instalada em 30 de Marco de 2022 no Senado Federal uma
comiss&do de juristas que elaborard um projeto de regulacgédo
da inteligéncia artificial (IA) no Brasil, produzindo uma

proposta ao Senado.

Caberd a comissd@o de juristas estabelecer um texto a partir
dos PLs 21/2020 j& aprovado na Camara dos Deputados,
5.051/2019 e 872/2021.

A relatora é a Jjurista Laura Schertel, que adianta que
experiéncias de regulagdo como as existentes na Uniéo
Europeia serdo estudadas como fonte de inspiracdo para
aplicacdo no Brasil, conforme noticiado pela Agéncia

Senado.
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Em experiéncia Briténica wutilizando a tecnologia no
Carnaval de Notting Hill em 2017, com base em informacgdes
da Policia Metropolitana de Londres, foi apurado que
durante os festejos no bairro da cidade naquele ano houve
“cerca de 35 identificagdes errdneas” pelo sistema usado,
levando a abordagem equivocadas de cidaddos. O numero total
de acertos ficou em torno de 3%, enquanto as combinacdes

erradas atingiram 97%.

No Brasil em 07 de Jjulho de 2019 a policia militar do
estado do Rio de Janeiro iniciou o uso de Reconhecimento
Facial com a finalidade de auxiliar a policia na busca de
criminosos, e no dia seguinte de seu uso, dia 08 de julho,

fora feita a primeira prisdo com o uso da ferramenta.

A tecnologia foi muito utilizada, também, durante o
carnaval de 2019 e 2020 em Salvador, tendo a Secretaria de
Seguranca Publica da Bahia (SSP-BH) anunciado que o sistema
de reconhecimento facial que utilizam foi responséavel pela
identificacdo de 42 pessoas contra as quais existiam ordem

judicial de priséo.

2.3. DA UTILIZAGAO DAS IMAGENS E RECONHECIMENTO FACIAL COMO
PROVA PARA PERSECUGCAO PENAL

O nlcleo da proposicdo em andlise é afastar a possibilidade
de discriminagdo ou constrangimento de pessoas gue podem

ser erroneamente identificadas pelo reconhecimento facial.

Fato que os softwares de reconhecimento facial podem ser

utilizados para identificar suspeitos de crimes a partir de
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uma simples foto, e que esse reconhecimento poderia ser
utilizado como prova responsavel pela condenacgcdo de um
individuo, ainda que se trate de uma tecnologia a qual né&o

se pode depositar 100% de confiabilidade.

Tem aumentado a utilizacdo de meios tecnoldgicos pela
autoridade policial ©para identificacdo de autores de

crimes, se valendo desse meio probatdédrio como fonte Unica

para persecucdo penal.

Entendendo que o uso de identificacdo fotografica ou por
meio de imagens estd cada dia mais em voga em procedimentos
investigatérios, a 6% Turma do STJ, durante o julgamento do
HC n°® 598.886 em 27 de outubro de 2020, J& se manifestou
sobre o reconhecimento de suspeitos com base em fotografia,
como Unica fonte de comprovagdo, como ndo sendo meio de
prova suficiente para identificacdo de autoria do crime,

conforme transcrito a seguir:

HABEAS CORPUS. ROUBO MAJORADO. RECONHECIMENTO
FOTOGRAFICO DE PESSOA REALIZADO NA FASE DO
INQUERITO POLICIAL. INOBSERVANCIA DO PROCEDIMENTO
PREVISTO NO ART. 226 DO CPP. PROVA INVALIDA COMO
FUNDAMENTO PARA A CONDENACAO.R PROBATORIO.
NECESSIDADE PARA EVITAR ERROS JUDICIARIOS.
PARTICIPACAO DE MENOR IMPORTANCIA. NAO OCORRENCIA.
ORDEM PARCIALMENTE CONCEDIDA. 1. O reconhecimento
de ©pessoa, presencialmente ou por fotografia,
realizado na fase do inquérito policial, apenas é
apto, para identificar o réu e fixar a autoria

delitiva, quando observadas as formalidades
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previstas no art. 226 do Cdbdigo de Processo Penal e
quando corroborado por outras provas colhidas na
fase judicial, sob o crivo do contraditédrio e da
ampla defesa. HABEAS CORPUS N° 598.886 - SC
(2020/0179682-3) RELATOR : MINISTRO ROGERIO
SCHIETTI CRUZ

O uso de fotografia para identificar um suspeito deve ser
uma fase anterior ao reconhecimento pessocal, tendo em vista
que ndo existe base legal que permita o uso de fotos para

comprovacdo de autoria, dada a sua fragilidade probatdria.

Ora, se o0s riscos de uma testemunha humana identificar
erroneamente um sujeito como autor de crime levantam
questionamentos quanto a direitos ligados a liberdade e
devido processo legal (direitos e garantias fundamentais
previstos na Constituicdo Federal), por gque o uso de
tecnologias de reconhecimento facial, atualmente
imprecisas, deveriam ter a confianca da sociedade e das

instituic¢cdes para fins de persecucdo penal?

O perigo na condenagdo de pessoas 1inocentes sb existe

quando o meio de obtencdo de prova é& um humano?

.

E nesse sentido, inclusive, que muitos dos estudos
desenvolvidos na Unido Europeia sobre o uso de IA com
reconhecimento facial para fins penais vém se

desenvolvendo.

Como todo reconhecimento facial envolve o tratamento de
dados pessoais (por demandarem a utilizacdo de imagens de
rostos das pessocas analisadas), no inicio desse ano, com a

publicacdo de seu “Livro Branco Sobre o uso de Inteligéncia
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Artificial: Uma abordagem europeia virada para a exceléncia

e a confianga”, a Comissdo Europeia apontou a preocupacdo

sobre a wutilizacdo desses dados pessoais para fins de

identificacdo de sujeitos, conforme transcrita a seguir:

[...] a wutilizacdo de dados Dbiométricos para
efeitos de identificacdo a disténcia, por exemplo,
através do reconhecimento facial em lugares
publicos, comporta riscos especificos para os
direitos fundamentais. As implicac¢des em matéria de
direitos fundamentais decorrentes da utilizacdo de
sistemas de IA de identificacdo biométrica a
disténcia podem variar consideravelmente em funcgédo
da finalidade, do contexto e do ambito da

utilizacéo.

O uso de dados como a imagem, para fins de investigacéo
penal, Jj& é ponto regulamentado desde 2016 pela UE, por
meio da Diretiva 2016/680. O instrumento objetiva garantir
a protecdo quanto ao tratamento de dados pessoais
realizados por autoridades competentes para fins de
prevencdo, investigacdo, deteccdo ou repressdo de infracdes

penais ou execucdo de sangdes penais.

O instrumento conversa com a RGPD, também de 2016, dque
limita os motivos para que se realize tratamento de dados
(como imagem - caracteristicas fisicas), para identificacéo

inequivoca de pessoas (art. 9° da RGPD).
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E em seu art. 10, a RGPD exige que, todos os dados que séo
tratados para fins penais, devem ocorrer em conformidade
com as normas da UE, além de assegurarem “garantias
adequadas para os direitos e liberdades dos titulares dos

dados”.

No Brasil, logo apds a publicacdo da Lei Geral de Protecédo
de Dados, foi editado pelo Conselho Nacional de Justica
(CNJ) a Recomendacdo 73/2020, gque orientou diretivas ao
Poder Judiciario para que medidas para a adequacdo dos
tribunais as disposicgdes da legislacdo de protecdo de dados

fossem tratadas.

A LEI N° 13.709, DE 14 DE AGOSTO DE 2018 (LGPD) é clara
quanto a excecdo de tratamento de dados pessocais para fins
de seguranca publica, portanto se demonstrando carente de
regulamentagcdo pelo legislativo  federal, conforme se

observa no art. 4° transcrito a seguir:

Art. 4° Esta Lei ndo se aplica ao tratamento de

dados pessoais:

[...]

ITIT - realizado para fins exclusivos de:
a) seguranca publica;

[...]

O mais recente relatdério do instituto de pesquisa AI Now,
da New York University, dedicado a investigar os impactos
sociais da utilizacdo da inteligéncia artificial, defende

que as ferramentas de identificacdo automatizadas precisam
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de uma regulamentacdo rigorosa para que O interesse publico

seja protegido.

O documento indica que meros avisos e alertas aos cidaddos
sobre a utilizacdo das tecnologias s&o necessarios porém

ndo sado suficientes:

“h4d a necessidade de leis em ambitos nacionais que

exijam forte superviséao, limitacdes claras e

objetivas de consentimento e instrumentos de

transparéncia e fiscalizacéo publica desses

sistemas, considerando os perigos envolvidos em sua

utilizacéo.

Desta forma, entendo que esta discusséo de

interesse geral, nacional e internacional, foge a

competéncia do ente Municipal, que trata em regra

constitucional de interesse local.”

A LEI N° 13.709/18 (LGPD) exclui de sua regulamentacdo o
tratamento de dados pessoais para finalidade de segurancga
publica, deixando uma lacuna a ser ©preenchida pelo
legislador federal no que se refere ao aprofundamento do

tema.

Nesse passo, merece mencdo a recomendacdo contida no art.
23 da Resolucdo 332 do CNJ, a fim de ndo estimular a
utilizacdo de modelos de Inteligéncia Artificial em matéria
penal, em especial no que atine a sugestdo de modelos de
decisbes preditivas, Jjustamente para evitar decisdes que

continuem a exprimir pensamentos histdéricos e a punir com
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maior severidade os menos favorecidos. Podemos perceber
cautela do poder judicidrio em tratar o tema quando no art.
22 da mesma resolucdo cita expressamente a necessidade de
autorizacéao do CNJ ©para desenvolver solucgdes desta

tecnologia:

Art. 22. Iniciada pesquisa, desenvolvimento ou
implantacdo de modelos de Inteligéncia Artificial,
os tribunais deverdo comunicar 1imediatamente ao
Conselho Nacional de Justica e velar por sua

continuidade.

[...]

§ 2° Nido se enquadram no caput deste artigo a
utilizagdo de modelos de Inteligéncia Artificial
que utilizem técnicas de reconhecimento facial, os
quais exigirdo prévia autorizagdo do Conselho

Nacional de Justica para implementacdo.

Fundamentado o ©parecer em matéria que ¢é de relevante
interesse social, segue por fim a conclusdo com o voto

deste relator.

III. CONCLUSAO

Nobres pares, vejam que tratar uma lei negando o uso de uma
tecnologia que envolve tema de interesse amplo e matéria
que envolve aspectos ©penalis de seguranca publica e
perpassando o tema civilista que envolve a privacidade de

dados pessoais é usurpar competéncia do ente Federal.
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Nosso convencimento orienta no sentido que o Legislativo
Federal caminha para regulamentacdo da matéria que é de sua
competéncia, correndo risco de tornar uma eventual lei
municipal conflitante com o interesse geral que venha a ser

legislado.

Nédo se omite este relator em momento oportuno, nos termos
do art. 30, II, da Constituicdo Federal, utilizar de sua
prerrogativa como legislador municipal no sentido de
SUPLEMENTAR a matéria, quando tratar de interesse

estritamente local.

Apbs detida andlise técnica quanto aos aspectos de
legalidade e competéncia pertinentes a matéria, VOTO PELA

INCONSTITUCIONALIDADE do Projeto de Lei.

Palacio Atilio Vivacqua, 04 de Agosto de 2022.
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Duda Brasil

Vereador - UNIAO
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