Ref: Analise do Projeto de Lei 38/2018.

Autor: Vereador Vinicius Simbes (PPS)

Tramitacdo: Votacdo na CCJ e posterior votagdo simbdlica em Plenario depois de
apresentacdo de emenda substitutiva de autoria do Ver. Vinicius Simobes

Solicitagao: pela prejudicialidade do projeto

Introdugao

O Projeto de Lei 38/2018, de autoria do Vereador Vinicius Simdes, altera o decreto
municipal 16.770/2016, que dispde sobre o uso intensivo do viario urbano municipal para
exploragdo de atividade econdmica privada de transporte individual remunerado de
passageiros de utilidade publica.

O referido projeto estabelece que:

Art. 1° As Operadoras de Tecnologia de Transporte, as denominadas "OTTs", na forma
do decreto municipal no 16.770/2016. ficam obrigadas a disponibilizarem dados
minimos dos usuarios de servigos de transporte individual remunerado de passageiros
de utilidade publica: de modo a garantir também a preservagcdo da vida dos seus
motoristas, prestadores de servigo do transporte individual remunerado de passageiros,
em observancia ao Art. 237 da Lei Orgénica e ao art.2° V, do Decreto n. 16.770/2016.

Parégrafo Unico. Compreendem-se como informacées minimas

I - nome completo

Il - idade

Il - foto recente

IV - historico de viagens ja realizadas nos ultimos 06 (seis) meses

O autor do projeto apresentou emenda substitutiva ao projeto alterando o item Ill do paragrafo
Unico para substituir a necessidade de apresentacao de foto pelo: "lll - fornecimento da
avaliacao do usuario pelo motorista".

A emenda resolve e parte o problema, mas nao ele todo.

Considerando a magnitude do mercado do transporte individual privado em Vitdria, o
qual compreende 7 mil motoristas, 400 mil usuarios do servico e diversas empresas de
compartilhamento, o projeto apresenta grande relevancia social e econOmica para os
residentes do municipio.
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O autor do projeto justifica a sua proposicdo pela necessidade de aprimorar a
seguranga dos prestadores do servigo de transporte individual privado, os quais, supostamente,
teriam maior seguranca a partir do momento em que fosse exigida a foto para os usuarios do
servigo.

A UBER entende que, apesar da proposta ter a intengdo de aprimorar os servigos e a
seguranca dos usuarios, este projeto acaba por gerar efeito oposto, deixando a plataforma
mais insegura, dada a impossibilidade técnica de verificar a veracidade das fotos e
auxiliando a proliferacao de perfis falsos; fere o principio constitucional da livre iniciativa
consagrado pela Constituicdo Federal, em seu artigo 1°, inciso IV e artigo 170, bem como viola
normas infraconstitucionais, a liberdade dos modelos de negdcios assegurada pelo Marco Civil
da Internet (Lei 12.965/14, artigo 3%) para negdcios promovidos na internet. Entendemos, ainda,
que o referido projeto acaba expondo os usuarios a discriminacdes raciais, de género e a
assédios sexuais.

Assim, pelo ja exposto, e pelas razbes a serem expostas a seguir, solicitamos que seja
prolatado parecer pela inadmissibilidade do projeto.

1. Efeito contrario: medida aumenta a inseguranga na plataforma

De acordo com o autor do projeto de lei: "(...) visa contribuir para que sejam
preservadas as vidas dos usuarios e também dos motoristas prestadores de servico de
transporte particular (...) demonstrando que ha necessidade deste Municipio reforcar medidas
ao se exigir o acesso as informagdes minimas do usuario de maneira mutua de modo a garantir
a preservacao da vida destes".

Embora a proposta seja bem intencionada, a medida causaria um efeito contrario ao
desejado. A razao reside no fato que é tecnicamente impossivel a verificagao da
veracidade da foto de perfil em um universo de 400 mil usuarios. Nao apenas pelo
numero dos utilizadores do servico, mas porque a foto é justamente um meio utilizado
para falsificar identidades, sendo empregadas para sobrepor fotos de documentos
verdadeiros, como RGs e CNH de outras pessoas, bem como para clonar contas e perfis
de outras pessoas, incluindo celebridades.

A falsificagdo de perfis na internet € um fendmeno conhecido mundialmente. Por
exemplo, de acordo com dados do Facebook, s6 no ano passado foram identificadas 2.8
bilhdes de contas falsas na plataforma social'. E fato notério que o Brasil & um dos paises
com maior indice de crime de roubo de identidade no mundo. De acordo com estudo do Unisys
Security Index, que avalia a percepgdo de seguranca entre os consumidores, o tema de maior
preocupacao entre os brasileiros é o roubo de identidade: 76% dos entrevistados afirmaram
estar “muito” ou “extremamente” preocupados com a questao.

' Disponivel em: https://www.nytimes.com/2019/01/30/technology/facebook-fake-accounts.html
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Assim, a exigéncia de fotos para o perfil do usuarios, sem a existéncias de meios
para comprovar a autenticidade de centenas de milhares de fotos é extremamente
prejudicial para o bom funcionamento da plataforma. Portanto, a referida obrigagéo
acabaria gerando um universo imenso de fotos falsas no cadastro dos perfis, ndo apenas para
finalidades criminosas, mas pela simples razdo da brincadeira, como ja ocorre em outras
plataformas digitais.

Por fim, importante mencionar que a disponibilizacdo de fotos também pode gerar
efeitos discriminatérios, contra grupo de minorias, como pessoas negras, populagbes LGBT,
como ja ocorre atualmente, conforme casos ja relatados pela imprensa nacional®. Portanto,
além de aumentar a inseguranca, tal medida intensificaria praticas de discriminagao racial, de
género e assédio no uso da plataforma.

2. Como a Uber tem trabalhado para contornar desafios relacionados a falsificagcao, sem
expor a privacidade dos utilizadores da plataforma

a) Para motoristas

No cadastro dos motoristas parceiros, além de estabelecer uma checagem rigorosa dos
antecedentes criminais de todos os motoristas, entre outros requisitos, a Uber exige a foto do
condutor. Porém, nesse caso, a Uber desenvolveu parceria com o Serpro, empresa de Tl
da administragcao publica federal, em ambito nacional, para consulta das informacgotes
cadastrais dos motoristas parceiros e candidatos a motoristas, inclusive das fotos de perfil, e
de seus veiculos, em tempo real, a partir das informagdes da Carteira Nacional de Habilitagao
(CNH) e do Certificado de Registro e Licenciamento de Veiculo (CRLV), com a autorizagédo do
Denatran — Departamento Nacional de Transito. Dessa forma, sao checadas a veracidades das
informagdes fornecidas pelos motoristas, como nome, data de nascimento e numero de
identidade, se a carteira de habilitagao é verdadeira, se esta valida, se foi cassada ou nao, por
exemplo. As fotos dos motoristas também sao verificadas digitalmente, com um software
especialmente desenvolvido para isso, denominado Datavalid, que compara as imagens
fornecidas pelo condutor com as arquivadas pela autoridade de transito, a fim de prevenir
fraudes.

b) Para usuarios
No caso de usuarios, nao existe uma base de dados para a mesma realizagao que

é feita para os motoristas parceiros. Por essa razao, a Uber trabalha com outros meios e
base de dados para confirmar a veracidade dos dados cadastrais do usuario.

2 Disponivel em :
https://www1.folha.uol.com.br/cotidiano/2019/02/passageiros-e-motoristas-relatam-casos-de-racismo-em-
aplicativos-de-transporte.shtml
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Cabe destacar que a Uber disponibiliza de uma série de outras ferramentas para
protecdo dos motoristas em relacdo a eventuais usuarios mal intencionados, como
compartilhamento da viagem em tempo real com terceiros, tecnologia para identificar riscos
com base na analise, em tempo real, dos dados das milhdes de viagens realizadas diariamente
pelo aplicativo, bloqueando as viagens consideradas potencialmente mais arriscadas, a menos
que o usuario forneca detalhes adicionais de identificacdo. Essas e outras ferramentas, podem
ser conferidas em: https://www.uber.com/br/pt-br/drive/safety/*.

3. A proposta fere o principio da livre iniciativa e a liberdade do modelo de negécios

Em seu artigo 170, a Constituicdo Federal assegura o principio da livre concorréncia e
da livre iniciativa como pilar do funcionamento da economia nacional. Este direito permite que
diferentes negdcios privados que atendem a populagédo, como restaurantes, padarias, servigos
de entretenimento, entre outros, tenham a liberdade de desenvolver o seu produto para
competir no mercado. Pelas razdes de mérito acima expostas, a Uber entende que a obrigagao
de fotos para o cadastro de usuarios é nefasta para o produto oferecido, sem prejuizo que
outras operadoras tenham entendimento contrario e possam apresentar produto diferenciado
nesse aspecto.

Na mesma linha, normas infraconstitucionais, como o Marco Civil da Internet Lei
(12.965/14) especifica o direito da liberdade no modelo de negdcios promovidos na internet,
como € o caso do servigo prestado pela Uber.

De acordo com o dispositivo legal:
Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

VIl - liberdade dos modelos de negdcios promovidos na internet, desde que n&o
conflitem com os demais principios estabelecidos nesta Lei.

Isso dito, é possivel compreender que a liberdade de modelo de negdcios envolve,
também, a conveniéncia de inserir na plataforma, para o cadastro do usuario, a obrigacao de
foto de perfil. Tal principio é de fundamental importancia devido ao alcance geografico em nivel
mundial pela plataforma: ndo seria razoavel a realizacdo de alteragdes do produto de forma
completamente individualizada para cada cidade.

O jurista Daniel Sarmento, ao analisar especificamente o caso do servico de transporte
individual privado, também assim concluem em parecer de 2018:

" (...) Tampouco é licito ao Poder Publico definir o modo pelo qual os
particulares vao exercer suas atividades econdémicas. Em principio, as
decisdes sobre os comportamentos econdémicos sdo tomadas de forma

3 Para maiores informagdes sobre o que também ¢é feito para a protegéo, basta verificar
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descentralizada, pelos proprios agentes do mercado, € ndo por qualquer ente
regulador. O Estado pode, é certo, instituir limites e obrigacbes para os
particulares que desempenham atividades econémicas, visando a preservacao de
interesses publicos e direitos de terceiros, mas nao lhe é dado se substituir aos
agentes em suas decisdes empresariais, privando-os da possibilidade de
inovar, de criar um novo negoécio e oferecé-lo ao mercado consumidor. Em
outras palavras, na atividade econdmica em sentido estrito, a regra é a liberdade
do particular, sendo a excecao a submissado as escolhas do Estado, o que nao
ocorre no servigo publico.

(...)

O principio da livre iniciativa envolve tanto a liberdade de iniciar uma
atividade econdémica, como de organiza-la, geri-la e conduzi-la. Ele abrange
diversos elementos, alguns também previstos em outros preceitos
constitucionais, como a liberdade de empresa (art. 170, Paragrafo unico, CF) e de
trabalho (art. 5°, inciso Xlll, CF), a protegao da propriedade privada (art. 5°, inciso
XXII e 170, inciso I, CF) — inclusive dos meios de producao —, e a autonomia
negocial. Como salientou Fabio Konder Comparato — que certamente ndo pode
ser tachado de neoliberal —, o carater fundamental da livre iniciativa na ordem
constitucional brasileira importa que “todas as normas constantes no sistema da
legislagao ordinaria, no campo econdmico, devem ser interpretadas a luz desse
principio”. Nas palavras de Luis Roberto Barroso, o relevo dado ao principio da
livre iniciativa “significa uma clara op¢ao por um regime de mercado — que
gravita em torno da lei da oferta e da procura — e ndo de uma economia
planificada, em que os agentes econdmicos sao obrigados a seguir as
diretrizes estatais”. O principio da livre iniciativa certamente nao é incompativel
com a regulacao estatal da economia, mas impoe significativos limites a essa
atuacdo dos Poderes Publicos, cuja inobservancia gera a
inconstitucionalidade dos atos regulatérios.

Ainda no mesmo sentido, sdo diversas as decisdes judiciais que, ao analisarem a
imposicao regulatéria de restricbes a servicos como o prestado por empresas como Uber,
entendem descabidas medidas de tal natureza:

“Dela, livre concorréncia, extraem-se atuagdes positivas e negativas do Estado,
ambas no sentido de proteger e assegurar um mercado livre e saudavel. As
primeiras caracterizam-se pela instituicio de normas que obstam praticas
anticoncorrenciais, abuso do poder econdmico, formacdo de monopdlios etc.,
tendo em conta a complexidade e diversidade envolvendo os agentes atuantes
num mercado livre (v.g. artigos 170, inciso IX e 173, §4°, da CR, Leis n° 8.884/94
e 12.529/2011); lado outro, exige-se atuacdo estatal negativa, no campo da

abstencao, aferida no o6bice a instituicao de restricbes excessivas que
impegam os agentes atuantes no mercado de nele ingressar, competir ou
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simplesmente desenvolver sua atividade. (...) Interpretagdo conjunta do artigo
170, caput e paragrafo unico, combinado com artigo 173, caput, da Constituigao
da Republica revela que a intervencao direta do Estado nas atividades
econdmicas em sentido estrito, justamente porque livres a iniciativa
privada, ocorre apenas excepcionalmente, justificando-se apenas quando
“necessaria aos imperativos da seguranc¢a nacional ou a relevante interesse
coletivo, conforme definidos em lei”, hipéteses nas quais, para produgédo ou
comercializagdo de bens, ou ainda prestacdo de servigos, usualmente
materializa-se por meio da Administracdo Indireta (empresas publicas e
sociedades de economia mista e suas subsidiarias art. 173, §1°, CR). Mesmo
nestes casos excepcionais, o ordenamento assegura paridade de condicbes a
iniciativa privada, quando inibe concessao discriminada de beneficios fiscais (art.
173, §2° CR), de modo a assegurar concorréncia justa com os particulares.”
(TJSP. Orgdo Especial. ADIN no 2216901-06.2015.8.26.0000. Rel. Des.
Francisco Casconi. Data do julgamento: 05/10/2016)
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Lei Geral de Protecao de Dados e Marco Civil da Internet

De acordo com a nova lei geral de protecdo de dados, Lei n° 13.709/18 (“LGPD”),
dados pessoais sao definidos como qualquer dado relacionado a pessoa natural identificada ou
identificavel, e seu tratamento pelo poder publico deve atender a finalidades especificas de
execucao de politicas publicas e atribuicao legal pelos érgdos e entidades publicas, respeitados
os principios de finalidade, adequacgao, necessidade, seguranga, prevengao e
responsabilizagdo. Dados individualizados de geolocalizagdo, por exemplo, especialmente
quando fornecidos por um periodo significativo de tempo, podem revelar informacdes sensiveis
de padrdao de comportamento da base de usuarios, com pouca ou quase nenhuma analise,
tornando-se, assim, dados pessoais.

Seguindo os preceitos da LGPD, todo tratamento de dados pessoais pela administragcao
publica deve, necessariamente, (a) ser precedido do esclarecimento do seu propésito
(finalidade); (b) indicar como tais dados serado utilizados para o aprimoramento das atividades
de fiscalizacdo do poder publico (adequacéo); (c) evitar a coleta de dados desnecessarios para
o atendimento dessa funcido (necessidade); (d) indicar a existéncia de meios técnicos e
administrativos aptos a proteger esses mesmos dados contra acessos ndo autorizados
(seguranga); (e) ser precedidos de medidas que possam prevenir a ocorréncia de danos
(prevencgao) e que possam ser demonstradas para os fins de atribuicido de responsabilidades
(responsabilizagdo). Lembramos, ainda, que a LGPD impde multas severas por incidentes de
seguranga envolvendo o processamento de dados pessoais, aplicavel a toda cadeia de
compartilhamento.

Entendemos que a justificativa do legislador para esta regulacdo é focada na
preocupacdo da seguranga do motorista. No entanto, no processo de inscricdo do usuario na
plataforma. A UBER j& atinge esta finalidade ao indicar ao motorista a média de avaliacao de
cada usuario, bem como o primeiro nome associado a sua conta. Isto permite ao motorista
saber se o usuario é bem avaliado ou ndo, sem expor dado pessoais altamente subjetivos para
uma avaliagdo de seguranga, como idade ou rotas anteriores de viagens.

1. Da obrigagao de fornecimento de nome completo:

A empresa propositalmente oculta o sobrenome, tanto do motorista quanto do usuario,
para nao expor desnecessariamente a privacidade de ambos. Ha situacbes em que pode
haver assédio de uma parte a outra principalmente nas redes sociais. A UBER tem casos
concretos de reclamagbes de usuarios ou motoristas com primeiro nome muito Unicos e
atipicos, que foram encontrados por usuarios ou motoristas em midias sociais, e sofreram
assédio e bullying. Infelizmente, € uma pratica mais comum do que se imagina, por isso a
preocupacao da UBER em ter esta exposicdo em ainda maior escala em fungéo da exigéncia

da potencial futura regulacao.

2. Da obrigacao de indicagao de idade do usuario:
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O processo de entrada na plataforma, feito pelos usuarios, é distinto daquele usado
pelos motoristas. A UBER nao coleta data de nascimento de seus usuarios, até pelo principio
da minimizagao, posto que esta informacgao pessoal nao teria valia alguma para a prestacao de
servigcos oferecida pela plataforma. No entanto, os termos e condi¢des de usuarios indicam que
apenas maiores de 18 anos podem criar uma conta.

3. Da obrigac¢ao de fornecimento de rotas de viagem:

Dados de geolocalizacido, especialmente se fornecidos por um periodo estendido de
tempo, podem revelar informacdes sensiveis de padrao de comportamento da base de
usuarios, com pouca ou quase nenhuma analise. Imaginem que para cada viagem realizada, o
motorista pudesse ter acesso a todas as rotas de viagem que uma pessoa fez no semestre
anterior, o que daria visibilidade sobre detalhes de habitos comportamentais individualizados de
passageiros, como seus padrdes religiosos, afiliagdes politicas, visitas a clinicas de saude (por
exemplo: um usuario que diaria ou constantemente sai do ponto A até uma clinica de saude /
igreja / sede de partido politico, etc). Tal requerimento seria completamente desproporcional
para a finalidade de seguranca pretendida, causando uma violagdo clara da privacidade de
Nossos usuarios, além de ir contra aos preceitos basilares da LGPD.

Como exemplo, em respeito a privacidade de seus usuarios a UBER esclarece que
fornece dados de itinerario exclusivamente mediante ordens judiciais que cumpram com os
requisitos do Marco Civil da Internet, justamente por entender que dados de geolocalizagao sao
aqueles que dizem respeito a esfera mais intima de nossos clientes.

4. Da cooperagao com investigagoes criminais

Considerando que a preocupacgao do legislador se refere & necessidade confirmacao
da identidade de um usuario caso haja um incidente que gere uma investigacao criminal, a
UBER esclarece que ja conta com um processo estabelecido para fornecimento de dados
pessoais, que cumpre com os requerimentos do Marco Civil da Internet e seu decreto
regulamentador.

Tal processo permite que autoridades criminais recebam dados pessoais de individuos
cadastrados na plataforma UBER, desde que haja uma investigacdo em curso que os afete, e 0
requerimento de dados atenda aos requisitos legais, previstos na legislagao para fornecimento
de informacbes desta natureza. Este processo funciona globalmente e existe uma equipe
especifica na UBER que atende apenas aos pedidos de dados vindos de autoridades
brasileiras.

Conclusao
Considerando, conforme exposto, que o projeto exige a disponibilizagao de fotos
dos usuarios das operadoras de tecnologia, gerando um efeito contrario a finalidade do projeto
e ferindo também diversos preceitos da Constituicdo Federal e do Marco Civil da Internet, a
UBER solicita a prejudicialidade do projeto, pois, caso aprovado, a norma prejudicaria a
segurancga da plataforma e exporia os usuarios a praticas de discriminacao racial e de género.

Atenciosamente,
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UBER DO BRASIL TECNOLOGIA LTDA.
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